SUPERINTENDENCIA ¢
NACIONAL DE :
BIENES ESTATALES

RESOLUCION N° 0110-2023/SBN-GG

San Isidro, 3 de noviembre de 2023

VISTOS:

El Memorandum N° 00738-2023/SBN-OTI de fecha 10 de septiembre de 2023 y el
Memorandum N° 00768-2023/SBN-OTI de fecha 26 de octubre de 2023, de la Oficina de
Tecnologias de la Informacion; el Informe N° 01775-2023/SBN-OPP de fecha 19 de octubre de
2023, de la Oficina de Planeamiento y Presupuesto; el Informe N° 00502-2023/SBN-OAJ de
fecha 31 de octubre de 2023, de la Oficina de Asesoria Juridica, y;

CONSIDERANDO:

Que, la Ley N° 28493, Ley que regula el uso del correo electrénico comercial no solicitado
(SPAM), modificada por Ley N° 29246, y su Reglamento, aprobado por Decreto Supremo N°
031-2005-MTC, regula el envio de comunicaciones comerciales publicitarias o promocionales no
solicitadas, realizadas por correo electrénico, sin perjuicio de la aplicacién de las disposiciones
vigentes en materia comercial sobre publicidad y proteccién al consumidor;

Que, la Resolucién Jefatural N° 088-2003-INElI aprueba la Directiva N° 005-2003-
INEI/DTNP denominada “Normas para el uso del servicio de correo electrénico en las entidades
de la Administracién Publica”, la cual establece los procedimientos de gestién de los servicios de
correo electrénico en las entidades publicas y lineamientos para el uso correcto del servicio de
correo electronico oficial;

Que, la Resolucién Ministerial N° 004-2016-PCM aprueba el uso obligatorio de la Norma
Técnica Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestién de Seguridad de la Informacion. Requisitos 2a. Edicion", en
todas las entidades integrantes del Sistema Nacional de Informatica, con el objeto de garantizar
la seguridad e integridad y disponibilidad de los datos, debiendo establecer lineamientos de
seguridad de la informacién, a fin de mitigar el riesgo de exposicion de informacién sensible del
ciudadano;

Que, el Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital, se establece el marco de gobernanza del gobierno digital para la adecuada gestion de la
entidad digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y datos,
asi como el régimen juridico aplicable al uso transversal de tecnologias digitales en la
digitalizacion de procesos y prestacion de servicios digitales por parte de las entidades de la
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Administracién Publica en los tres niveles de gobierno; cuyo articulo 18, dispone que las
entidades de la Administracién Publica, de manera progresiva y cuando corresponda, deben
garantizar a las personas el establecimiento y la prestacion de los servicios digitales,
comprendidos en el &mbito de aplicacion de dicha norma;

Que, la Directiva N° 002-2017/SBN denominada “Disposiciones para la emision de
documentos normativos en la SBN”, aprobada por la Resolucién N° 051-2017/SBN, establece
directrices para la elaboracion de documentos normativos en esta Superintendencia, precisando
en el literal c) del numeral 5.2.2 que los Jefes de Organos y Unidades de Organizacion de Linea
de la SBN son responsables de proponer, implementar, supervisar y actualizar las normas
propuestas en el ambito de su competencia;

Que, en los literales a) y b) del numeral 6.3.7 de la precitada Directiva, se establece que
los documentos normativos aprobados se revisaran en forma obligatoria una vez al afio y cuando
corresponda su actualizacion de acuerdo a los criterios de mejora continua y modernizacion y
simplificacién, como resultado de los cambios que se produzcan o segun la norma legal
pertinente, asi también indica que los Organos y Unidades organicas proponentes, son los
responsables de conducir la revisiébn y proponer la actualizacion por las inconsistencias o
posibilidad de mejora, de los documentos normativos remitiendo las propuestas a la Oficina de
Planeamiento y Presupuesto para su evaluacién y emision de opinion técnica; y, posteriormente,
a la Oficina de Asesoria Juridica para su opinién juridica;

Que, con el Memorandum N° 00738-2023/SBN-OTI de fecha 10 de septiembre de 2023,
la Oficina de Tecnologias de la Informacién expresa que de la revisién de la Directiva N° 001-
2018/SBN-GG denominada “Disposiciones para el uso del Servicio de Internet y Correo
Electronico en la SBN”, aprobada mediante Resolucion N° 060-2018/SBN-GG de fecha 25 de
mayo de 2018, debido a su antigiiedad, ha perdido vigencia y corresponde contar con una
directiva que este acorde a las nuevas tecnologias de la informacién, por lo que propone la
directiva “Uso de correo electrénico institucional en la Superintendencia Nacional de Bienes
Estatales”; y, con el Memorandum N° 00768-2023/SBN-OTI de fecha 26 de octubre de 2023
propone la version final de normativa interna;

Que, mediante el Informe N° 01775-2023/SBN-OPP de fecha 19 de octubre de 2023, la
Oficina de Planeamiento y Presupuesto emite opinion técnica favorable para continuar con el
tramite de la aprobacion de la directiva “Uso de correo electrénico institucional en la
Superintendencia Nacional de Bienes Estatales”,

Que, a través del Informe N° 00502-2023/SBN-OAJ de fecha 31 de octubre de 2023, la
Oficina de Asesoria Juridica opina que la propuesta de Directiva “Uso de correo electrénico
institucional en la Superintendencia Nacional de Bienes Estatales”, cumple con los requisitos
previstos en la Directiva N° 002-2017/SBN, y expresa que de acuerdo con el literal a) del numeral
6.3.4 del citado documento de gestion, la Secretaria General, hoy Gerencia General, cuenta con
facultades para aprobar las Directivas a nivel interno institucional; y, que la propuesta normativa
regula de manera integral y supera lo considerado en la Directiva N° 001-2018/SBN-GG
aprobada mediante Resolucién N° 060-2018/SBN-GG, por lo que corresponde derogarla;

Que, en atencion de lo expuesto en los considerandos precedentes, resulta oportuno y
necesario aprobar la Directiva “Uso de correo electrénico institucional en la Superintendencia
Nacional de Bienes Estatales”, y derogar la Directiva N° 001-2018/SBN-GG denominada
“Disposiciones para el uso del Servicio de Internet y Correo Electrénico en la SBN”, aprobada
mediante Resolucion N° 060-2018/SBN-GG, en los términos propuestos por la Oficina de
Tecnologias de la Comunicacion;
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Con los visados de la Oficina de Asesoria Juridica, la Oficina de Planeamiento y
Presupuesto, la Oficina de Tecnologias de la Informacion, y;

De conformidad con lo dispuesto en la Ley N° 28493, Ley que regula el uso del correo
electronico comercial no solicitado (SPAM), modificada por Ley N° 29246, y su Reglamento,
aprobado por Decreto Supremo N° 031-2005-MTC; la Directiva N° 005-2003-INEI/DTNP
aprobada por Resolucion Jefatural N° 088-2003-INEI; la Norma Técnica Peruana "NTP ISO/IEC
27001:2014 aprobada por Resolucién Ministerial N° 004-2016-PCM; la Directiva N° 002-
2017/SBN aprobada por la Resoluciéon N° 051-2017/SBN; y, estando a la facultad prevista en el
literal I) del articulo 11 del Texto Integrado del Reglamento de Organizacion y Funciones de la
Superintendencia Nacional de Bienes Estatales, aprobado por la Resolucién N° 0066-2022/SBN;

SE RESUELVE:

Articulo 1.- Aprobar la Directiva N° DIR-00001-2023/SBN-OTI denominada “Uso de
correo electrénico institucional en la Superintendencia Nacional de Bienes Estatales”, que forma
parte integrante de la presente Resolucion.

Articulo 2.- Derogar la Resolucion N° 060-2018/SBN-GG de fecha 25 de mayo de 2018,
que aprueba la Directiva N° 001-2018/SBN-GG denominada “Disposiciones para el uso del
Servicio de Internet y Correo Electrénico en la SBN”.

Articulo 3.- Las disposiciones contenidas en la presente Directiva son de cumplimiento
obligatorio por todo el personal de la SBN, independientemente de su vinculacion laboral o
modalidad contractual.

Articulo 4.- Disponer que el Equipo de Comunicaciones de la Gerencia General, difunda
la Directiva aprobada mediante el articulo 1 de la presente Resolucion, a los/las servidores/as de
la entidad.

Articulo 5.- Disponer la publicacién de la presente Resolucién y su anexo en la Sede
Digital de la Superintendencia Nacional de Bienes Estatales (www.gob.pe/sbn).

Registrese y comuniquese.

Firmado digitalmente por:
RAMIREZ GARRO Jose Aurelio FAU
20131057823 hard

Fecha: 03/11/2023 17:32:58-0500

JOSE AURELIO RAMIREZ GARRO
Gerente General (e)
Superintendencia Nacional de Bienes Estatales

Fecha: 03/11/2023 15:07:47-0500 Motivo: Visto bueno Motivo: Visto bueno
Fecha: 03/11/2023 15:16:03-0500 Fecha: 03/11/2023 16:43:33-0500

Firmado digitalmente por: Firmado digitalmente por: Firmado digitalmente por:
RAMIREZ GARRO Jose Aurelio FAU LLAMOJA CABANILLAS Paul Alex FAU FARJE HORNA Pedro Alberto FAU
20131057823 hard 20131057823 hard 20131057823 hard

Esta es una copia auténtica imprimible de documento electronico archivado en la Superintendencia Nacional de Bienes Estatales, aplicando
lo dispuesto por el Art. 25 de DS.070-2013- PCM y la Tercera Disposicion Complementaria Final del DS. 026-2016-PCM. Su autenticidad e
integridad puede ser contrastada a través de nuestro portal web: https://www.sbn.gob.pe ingresando al icono Verifica documento digital o
también a través de la siguiente direccion web: https://app.sbn.gob.pe/verificEn ambos casos deberas ingresar la siguiente clave:
020387Y078


https://www.sbn.gob.pe
https://app.sbn.gob.pe/verifica

O Ministerio
8 de Vivienda, Construccion
\ : y Saneamiento

Bt e Etionts pors o dheirmally dal o

TIPO DE DOCUMENTO: DIRECTIVA

NOMBRE DE DOCUMENTO: USO DE CORREO ELECTRONICO INSTITUCIONAL EN
LA SUPERINTENDENCIA NACIONAL DE BIENES ESTATALES

NUMERO DEL DOCUMENTO: DIR-00001-2023/SBN-OTI

NOMBRE DE LA UNIDAD DE ORGANIZACION: OFICINA DE TECNOLOGIAS DE LA
INFORMACION

San Isidro, 3 de noviembre de 2023

Version N° 1




Directiva N°

v SB N USO DE CORREO ELECTRONICO INSTITUCIONAL EN LA DIR-00001-2023/SBN-OTI
\ SUPERINTENDENCIA NACIONAL DE BIENES ESTATALES

Version N° 1

1. OBJETIVO

Establecer disposiciones para la administracion, uso y seguridad del servicio de correo
electrénico institucional en la Superintendencia de Bienes Nacionales (SBN).

2. FINALIDAD

Optimizar la administracion y uso del servicio de correo electrénico institucional de la
SBN, como medio de comunicacion interna y entre entidades de la Administracion
Publica.

3. BASE LEGAL

4.1. Ley N° 27309, Ley que incorpora los delitos informaticos al Codigo Penal.

4.2. Ley N° 27658, Ley Marco de Modernizacion de la Gestién del Estado, y sus
modificatorias.

4.3. Ley N° 27815, Ley del Codigo de Etica de la Funcion Publica, y sus modificatorias.

4.4, Ley N° 28716, Ley de Control Interno de las Entidades del Estado, y sus
modificatorias.

4.5. Ley N° 28493, Ley que regula el uso del correo electrénico comercial no solicitado
(SPAM), y modificatoria

4.6. Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la
Ley N° 27444 - Ley del Procedimiento Administrativo General.

4.7. Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N°
29733, Ley de Proteccion de Datos Personales.

4.8. Decreto Supremo N° 031-2005-MTC, que aprueba el Reglamento de la Ley N°
28493 que regula el envio del correo electrénico comercial no solicitado (SPAM).

4.9. Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos 2a. Edicion", en todas las entidades integrantes del Sistema Nacional
de Informética.

4.10. Resolucion Ministerial N° 166-2017-PCM, que modifica el articulo 5 de la
Resolucion Ministerial N° 004-2016-PCM.

4.11. Resoluciéon Jefatural N° 088-2003-INEI, Resolucion que aprueba Directiva sobre
“Normas para el uso del servicio de correo electrénico en las entidades de la
Administracion Publica”.

4.12. Resolucién de Contraloria General N° 320-2006-CG, que aprueba las Normas de
Control Interno.

4.13. Resolucion N° 065-2018/SBN, que conforma el Comité de Gobierno y
Transformacion Digital de la Superintendencia Nacional de Bienes Estatales —
SBN, modificada por Resolucion N° 0014-2022/SBN y deméas modificatorias.

4.14. Resolucién N° 0097-2023/SBN-GG, que aprueba el “Manual de Procedimientos del
Proceso Nivel 0 S01 Tecnologias de Informacion y Comunicaciones”.

4. ALCANCE

Las disposiciones contenidas en la presente Directiva son de cumplimiento obligatorio
por todo el personal de la SBN, independientemente de su vinculacion laboral o
modalidad contractual.
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5. DISPOSICIONES GENERALES

5.1. El correo electronico institucional es una herramienta de comunicacion e
intercambio oficial para el envio y recepcién de informacion y documentos propios
de la SBN.

5.2. La administracion del servicio de correo electrénico institucional es realizada por la
Oficina de Tecnologias de la Informacion (OTI).

5.3. La SBN a través de la OTI, garantiza la privacidad de las cuentas de correo
electronico institucional de todos los/as usuarios/as sin excepcion alguna.

5.4. Obligaciones y/o prohibiciones en ladifusién de informacién mediante correo
electronico

5.4.1. Se encuentra prohibido usar el correo electrénico, como un medio de
almacenamiento de informacion critica o sensible de la SBN.

5.4.2. La cuenta de correo electronico institucional es personal, individual e
intransferible, y debe ser utilizada por ellla usuario/a, UGnica Yy
exclusivamente para el cumplimiento de sus funciones conforme a sus
contratos individuales y a los documentos normativos y de gestion
correspondientes. Su uso para gestiones y/o comunicaciones personales o
particulares, se encuentra terminante prohibido.

5.4.3. Se encuentra prohibida la difusién indiscriminada de informacién, a
excepcion de las listas de interés establecidas por la SBN (Comunicados
de la Alta Direccion, prensa, bienestar social, etc.). Y deben ser enviadas
sola por la unidad de organizacion competente, de acuerdo a los formatos
de disefio y presentacion establecidos en la SBN.

5.4.4. Se encuentra prohibido el envio de correo electronico que atente contra el
honor y la reputacion del personal de la SBN. El/La responsable de la
unidad de organizacién correspondiente, deriva el hecho a la instancia
responsable de la aplicacién de las medidas disciplinarias.

5.5. Alta, bajay mantenimiento del servicio de correo electrénico

5.5.1. Para acceder a los servicios de correo electrénico institucional, se debe
utilizar el Formato “FORM-01, Solicitud de creacién, actualizacion y
anulacién de credenciales de usuario para acceder a recursos informaticos”
(Anexo 1), el cual debe estar firmado por el/la responsable de la unidad de
organizacion solicitante y remitirlo a la OTI mediante ticket de requerimiento
a través de la herramienta de mesa de ayuda, en el siguiente link:
https://helpdesk.sbn.gob.pe/, en la opcién Soporte->Tickets->Crear ticket.

5.5.2. La OTl evalla la solicitud de los servicios requeridos, atiende lo solicitado y
remite respuesta por el mismo medio en que fue solicitado, entregando las
credenciales de acceso al/la usuario/a correspondiente, detallando el
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usuario y contrasefia temporal (para que sea cambiado segun los niveles
de seguridad exigidos).

En el caso que no se conceda la autorizacion, se remite a la unidad de
organizacion solicitante los fundamentos u observaciones de la denegacion.

5.5.3. El/La responsable de la unidad de organizacién que haya solicitado la
habilitacion de cuentas de correo electronico debe comunicar a la OTI, la
baja de la misma, al momento de determinar que no son necesarias,
precisando la fecha desde la cual el correo electrénico quede inoperativo.

La Unidad de Recursos Humanos comunica a la OT], la relacion de personal
gue dejé de laborar en la SBN, dentro del plazo maximo de un (1) dia habil
posterior al cese.

5.5.4. La OTl administra la plataforma de correo electrénico y gestiona el respaldo
de las cuentas una vez que el/la usuario/a interrumpa sus actividades
laborales.

5.6. Usuarios del servicio de correo electronico

5.6.1. EllLa usuario/a de correo electrénico institucional, esta obligado al
cumplimiento estricto de la normativa vigente sobre la materia y las
disposiciones contenidas en la presente Directiva.

5.6.2. El/La usuario/a se encuentra prohibido de compartir, transferir y/o heredar
las cuentas.

5.6.3. El/lLa usuario/a propietario/a de una cuenta de correo electrénico es
responsable de toda actividad que se realice con su cuenta de correo
electronico y evitar dejarla disponible sin su supervision.

5.7. Condiciones y caracteristicas de las cuentas de correo electrénico
institucional

5.7.1. El nombre de la cuenta de correo electrénico institucional esta constituido
por la primera inicial del primer nombre y el primer apellido del usuario/a,
seguido del simbolo @ (arroba) y del nombre del dominio de la SBN
(sbn.gob.pe), segun el ejemplo siguiente:

Nombre de Usuario/a Correo electrénico institucional
Prudencio Precavido Segura Guardado psegura@sbn.gob.pe

5.7.2. En el caso que exista similitud en la construcciéon del nombre de dos
usuarios/as, se debe agregar la inicial del segundo apellido, segun el
ejemplo siguiente:

Nombre de Usuario/a Correo electrénico institucional
Prudencio Precavido Segura Guardado psegura@sbn.gob.pe
Pablo Esteban Segura Guarderas psegurag@sbn.gob.pe
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5.7.3. En el caso que persista la similitud para la construccion del nombre de dos
usuarios/as, se debe agregar a la inicial del segundo apellido la segunda
inicial del segundo apellido, segun el ejemplo siguiente:

Nombre de Usuario/a Correo electronico institucional
Prudencio Precavido Segura Guardado psegura@sbn.gob.pe
Pablo Esteban Segura Guarderas psegurag@sbn.gob.pe
Paola Rosario Segura Gomez psegurago@sbn.gob.pe

5.7.4. De existir coincidencias adicionales, se debe utilizar la regla inicial de
asignacion (primera inicial del nombre, seguido del primer apellido, seguido
de la primera, segunda letra, hasta hallar la diferencia.

Nombre de Usuario/a Correo electrénico institucional
Prudencio Precavido Segura Guardado psegura@sbn.gob.pe
Pablo Esteban Segura Guarderas psegurag@sbn.gob.pe
Paola Rosario Segura Gomez psequrago@sbn.gob.pe
Patricia Elena Segura Gonzales pseguragon@sbn.gob.pe

5.7.5. La creacién de cuentas de los/as practicantes se compone con las letras
iniciales PRC, seguido del numero correlativo de dos digitos, seguido de las
siglas de la unidad de organizacién, mas el simbolo @ (arroba) y el nombre
del dominio de la SBN (sbn.gob.pe), segun el ejemplo siguiente:

PRCO8SDAPE@sbn.gob.pe

5.7.6. La creacion de cuentas de usuarios/as genéricos, que son de caracter
temporal se compone con las letras iniciales del cargo, seguido del nimero
correlativo de dos digitos, seguido de las siglas de la entidad a la que
pertenece, mas el simbolo @ (arroba) y el nombre del dominio de la SBN
(sbn.gob.pe), segun el ejemplo siguiente:

AUDO4CGR@sbn.gob.pe

5.8. Medidas de seguridad del servicio de correo electrénico institucional

5.8.1. La plataforma de correo electrénico institucional en la SBN es definida por
la OTI. No se admitira el uso de ninguna otra plataforma.

5.8.2. La OTl realiza la capacitacion sobre el uso correcto del correo electrénico
institucional, y en temas relacionados con la seguridad de la informacion.

5.8.3. La OTI esta facultada para utilizar sistemas o programas de bloqueo y/o

filtro para la recepcion o transmision de informacién que se efectué a través
de la plataforma de correo electrénico institucional.
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5.8.4. Elusoy mantenimiento de contrasefias en el correo electronico es obligatorio.
Cada usuario/a debe mantenerla en reserva. Es obligatorio realizar el cambio
de contrasefa en la primera sesion de acceso a la cuenta.

5.8.5. El/La administrador/a de correos solicita de forma obligatoria, el cambio de
contrasefia cada noventa (90) dias, o cuando lo considere necesario debido
a alguna vulnerabilidad identificada.

5.8.6. Cuando el/la usuario/a abandone su estacion de trabajo debera cerrar el
software de correo electronico o bloquear la sesion de su estacion de trabajo,
para evitar que otra persona use su cuenta de correo.

5.8.7. El software antivirus estara configurado para que de manera automatica
depure todos aquellos mensajes que contengan un virus informético, bugs o
troyano. De igual manera se procedera con aquellos mensajes de correos
electrénicos provenientes de “listas negras” o de contenido inapropiado.

5.8.8. El/la usuario/a propietario/a de una cuenta de correo electrénico institucional
de la SBN se encuentran en facultad de exponer o comunicar a la OTI,
cualquier incidencia relacionada con seguridad de la informacién o con el mal
uso del servicio de correo electronico.

5.8.9. El/La usuario/a de correo electrénico debe evitar abrir correos electronicos de
dudosa procedencia, asi como abrir archivos y acceder a enlaces de
remitentes desconocidos y/o sospechosos. De ser el caso, comunicar de
manera inmediata a la OTI, mediante la herramienta de mesa de ayuda en el
link siguiente: https://helpdesk.sbn.gob.pe/

6. DISPOSICIONES ESPECIFICAS
6.1. Uso del servicio de correo electrénico
6.1.1. Uso de contraserfias

a) La contrasefia es de caracter personal y no transferible.

b) La contrasefia debe tener una extension minima de ocho (8) caracteres
y maxima de 14 caracteres. Su composicién debe contener al menos
una letra mayudscula, una letra minUscula, un nimero y un carécter
especia: #$% & () *+1-+/:;<=>?2@[\|N-"{}

c) ElI cambio de contrasefia del correo electronico, se debe realizar de
manera obligatoria, en el primer inicio de sesién de acceso.

d) El cambio de contrasefias por medidas de seguridad se lleva a cabo de
manera obligatoria, dentro del plazo establecido en el numeral 5.8.5 de
la presente directiva.

e) La contrasefia debe ser mantenida en secreto y de conocimiento Unico
de los/as usuarios/as que tienen asignada la cuenta de correo
institucional.
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6.1.2. Lectura de correo electronico y obligacién de ejecucion de acciones
complementarias

a) El/La usuario/a de la cuenta de correo electrénico institucional debe

mantenerlo en linea, activada la opciéon de notificacién y conectarse
permanentemente para atenderlos oportunamente.
En el caso de no tener disponible el correo electrénico en linea y el
acceso sea remoto, el/la usuario/a debe revisarlo por lo menos en tres
(3) oportunidades durante su jornada laboral: al iniciar sus labores,
después del refrigerio y antes del término de la jornada. Adicionalmente
se puede establecer frecuencias de lectura distinta, segun lo establezca
el puesto o la funcién respectiva.

b) La lectura del correo es de caracter personal; se debe conservar la
confidencialidad y privacidad pertinente.

c) Se debe prevenir la saturacién de la bandeja de entrada, eliminando
permanentemente los mensajes innecesarios.

d) Organizar y conservar los mensajes necesarios en carpetas de correo,
basado en temas, fechas y/o grado de importancia.

e) Toda comunicacion y/o mensaje considerado ofensivo o refido con la
moral y las buenas costumbres, debe ser comunicado a la OTI quien
debe tomar las acciones pertinentes respecto al acceso al servicio de
correo electrénico de la institucion.

6.1.3. Envio de correo y reenvio de mensajes

a) Utilizar siempre un asunto que resuma en breves palabras, el contenido
del mensaje.

b) Los mensajes deben expresar ideas completas y utilizar correctamente
las normas de redaccion ejemplo: evitar el uso generalizado de
mayusculas, ortografia, gramatica y demas necesarias para una
comunicacion clara y efectiva, asi como, el empleo de un formato
adecuado.

c) Evitar el uso de las opciones de confirmacion de entrega y lectura, salvo
los casos que se justifiquen.

d) Evitar el envio de mensajes a personas desconocidas salvo por asuntos
oficiales.

e) Evitar enviar mensajes a listas globales, salvo situaciones especiales
gue demanden este tipo de comunicaciones.

f) Se encuentra prohibido el envio de archivos adjuntos a listas de
distribucion masivas internas y externas, toda excepcion es coordinada
con el/la administrador/a del correo electronico, quién determina el
mejor medio de distribucion.

g) Revisar el contenido del mensaje y los destinatarios, de manera previa
a su envio permitiendo enmendar posibles errores.

h) EIl reenvio de mensajes debe incluir el mensaje original, facilitando
conocer el contexto del mensaje recibido.

6.1.4. Servicios asociados alas cuentas de correo institucional

a) Lacuenta de correo electrénico institucional tiene su acceso asociado a
otras aplicaciones y utilitarios que forman parte del paquete de
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productividad basada en nube que ofrece la plataforma de correo y que
estan disponibles y son usados por el personal de la SBN, los
principales se muestran en el Anexo N° 3.

b) El uso racional de estas aplicaciones debe ajustarse a las buenas
practicas descritas en la presente directiva.

c) No debe almacenarse informacion critica o relevante de la institucion en
la nube, los/as usuarios/as deben evitar la fuga de informacion de la
institucion por estos medios.

d) El/La usuario/a que comparte informacion por este medio debe procurar
usar la “Unidad Compartida” que proporciona el proveedor de cuentas.

+[8] Miunidad 0 » B Unidades compartidas o

El/lLa usuario/a debe tener cuidado con el tipo de privilegios que se
conceden al momento de dar permisos a la hora de subir y compartir.
La OTI no se hace responsable de la recuperacion o integridad de la
informacion debido a que su almacenamiento es en la nube.

e) La OTI estd facultada a realizar auditorias sobre el uso de estos
servicios.

6.1.5. Condiciones y caracteristicas de las firmas de correo

a) La firma de correo electrénico es obligatoria, debe ser breve e
informativa, los criterios los define el Equipo de Comunicaciones e
Imagen Institucional.

b) Las firmas de identificacion son configuradas en el correo electrénico
institucional exclusivamente para el personal de los regimenes laborales
pertenecientes a los Decretos Legislativos Nos. 728 y 1057, el soporte
para este proceso lo brinda la OTI.

c) La firma debe contener: Logo institucional, nombre de usuario/a, cargo
0 puesto desempefiado, nombre de la unidad de organizacion en la que
se desempefia, numeros de teléfono y anexo, siguiendo como
referencia, el siguiente modelo:

Fuente: Manual de Identidad Corporativa

370 px

José Luis Vilchez de los Rios
Jefe de la Oficina de Asesorfa Juridica

SUPERINTENDENCIA NACIONAL DE BIEMES ESTATALES
Teléfano: 317-4400 Anexo: 304

6.1.6. Tamafo de los mensajes

a) Eltamarfio de los mensajes incluyendo los adjuntos no debe exceder de
10 megabytes.
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b) Se debe utilizar programas compresores en los casos de archivos
pesados.

6.1.7. Vigencia de los mensajes
El/La usuario/a es responsable de la conservacion de los mensajes que usa
0 maneja. Para su conservacion debe almacenarse en el disco duro del
computador asignado.

6.1.8. Lista de correos

El/lLa usuario/a remitente, de forma previa al envio del correo electronico,
debe cerciorarse de que los destinatarios de accién y de informacion sean
los correctos.

6.2. Faltas en el uso del servicio de correo electrénico

Constituye un mal uso del correo electronico institucional a los siguientes tipos de
prohibiciones:

a) El uso del correo electrénico institucional para propdésitos comercial o
financiero, ajenos a la institucion.

b) La participacion en la propagacién de mensajes encadenados o en
esquemas piramidales o similares

c) El envio de mensajes masivos no solicitados a otros/as usuarios/as que
no corresponde al asunto.

d) La difusion de contenidos fuera de contexto de foro tematico.

e) El envio masivo de publicidad o cualquier otro tipo de correo no
solicitado, conocidos como “spam”.

f) La suscripcién indiscriminada de listas de correo ajenas a la funcion
institucional.

g) El ofrecimiento o facilitacién de las credenciales de su cuenta de correo
electrénico institucional a terceras personas.

h) El reenvio de correos electrénicos de contenido confidencial a terceras
personas dentro o fuera del entorno laboral.

i) La difusioén, distribucién o uso de programas piratas.

j) La difusién de contenidos que constituyan complicidad en hechos
delictivos, por ejemplo: apologia de cualquier actividad delictiva,
pornografia, acoso sexual, mobbing, amenazas, estafas u otro cddigo
hostil en general.

k) EIl envio de mensajes que tengan como objeto sobrecargar el servicio
poniendo en riesgo la continuidad del gestor de correo.

[) Elenvio de correos electrénicos no autorizados que generen o incurran
en gasto econdémico o perjuicio a la imagen institucional.

m) La violacion de la privacidad de una cuenta de correo electronico
institucional.

n) La falsificacion de las cuentas de correo electronico institucional.

0) La suplantacion de identidad.

p) Ladifusion de mensajes con contenidos impropios y/o lesivos a la moral.

g) La filtracién de informacion mediante correos electronicos de caracter
confidencial que comprometa la integridad y la imagen de la SBN.
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r) La utilizacién de la firma que los identifique con la SBN para adquirir
algun beneficio propio.

6.3. Validez oficial del correo electrénico

6.3.1. Los mensajes y la informacidén que se transmiten por el correo electrénico
institucional entre el personal y las entidades de la administracion publica,
tienen validez oficial.

6.3.2. Toda comunicacion oficial debe ser realizada utilizando el correo electréonico
institucional, esto incluye la difusion de normas, directivas, reglamentos,
procedimientos, etc.

6.3.3. El intercambio de informacion entre instituciones publicas, debe utilizar el
correo electronico institucional, para lo que se puede utilizar la firma y
certificados digitales u otro medio de seguridad y verificacion.

6.3.4. Los mensajes de correo electrdnico y sus archivos adjuntos, tienen validez
legal si estan firmados digitalmente, bajo el marco de la Ley N° 27269, Ley
de Firmas y Certificados Digitales, y su Reglamento aprobado por el
Decreto Supremo N° 052-2008-PCM.

7. RESPONSABILIDADES

7.1. La OTI es responsable de administrar el correcto uso del servicio de correo
electronico institucional de la SBN.

7.2. La OTI es la responsable de brindar asesoria y capacitacion a los/as usuarios/as
sobre el uso correcto del servicio de correo electronico institucional y sobre las
diferencias entre correo electrénico institucional y el privado.

8. DISPOSICIONES COMPLEMENTARIAS

8.1. Todo correo electrénico que adjunte documentos que no son propios del remitente,
debera citar siempre la fuente de origen y/o los autores.

8.2. Toda afectacién por el mal uso del correo electronico de parte de el/la usuario/a
debe ser comunicado a la OTI, que debe emitir pronunciamiento si hubiera algin
perjuicio a los recursos informaticos o algun riesgo en la seguridad de la
informacion.

8.3. El incumplimiento de las disposiciones contenidas en la presente Directiva genera
responsabilidad administrativa que es sancionada conforme a la normativa sobre
la materia.

8.4. En aquellas situaciones no previstas o que requieran interpretacion, la OTI en
calidad de 6rgano proponente, absolvera lo pertinente.
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9. ANEXOS

Anexo N° 1: FORM-001 “Solicitud de creacion, actualizacion y anulacién de
credenciales de usuario para acceder a recursos informaticos”.

Anexo N° 2: Glosario de términos y siglas.

Anexo N° 3: Servicios asociados a las cuentas de correo institucional.

Pagina 11 de 14




Directiva N°

S B N USO DE CORREO ELECTRONICO INSTITUCIONAL EN LA DIR-00001-2023/SBN-OTI

SUPERINTENDENCIA NACIONAL DE BIENES ESTATALES
Version N° 1

ANEXO N° 1

FORMATO
w SB N SOLICITUD DE CREACION, ACTUALIZACION Y ANULACION DE FORM-001

T | CREDENCIALES DE USUARIO PARA ACCEDER A RECURSOS INFORMATICOS

Documento Interno

TIPO DE SOLICITUD

Creacion de credencial de usuario: m Actualizacion de credencial de usuario: Ij Anulacidn de credencial de usuario:m

| DATOS DEL USUARIO Fecha / 1/

Unidad de Organizacién/f\rea usuaria Sede /
Apellidos y nombres de usuario DNI N2 /
Puesto, cargo o servicios a desempgiiar Celular /
Fecha de inicio de contrato: Fecha de término de contrato: | / / /I I
Modalidad contractual: I CAP I ] I CAS l I I Practicante ] l I Locadorl//l ]
¢El Usuario cambio de drea usyfaria?  No[ | st [ |  AreaAnterior| | usuario anter/r::
éEl Usuario cambio de condicipn? NO D S D Usuario de la condicion anterior: I / I
éAnulacion o bloqueo de accgso? NO D Sl q Realizar backup de informacion: m Bloqueo%mporal de accesos:D

I APLICATIVOS INTERNO\(mamr con X para la aplicaciény pe'lﬁl) /
Ilndicar permisos similares aII:iguiente usuario l \\ / / ]

[Jseguimiento (sip) [Jseo Ficha técnica [Jsinasip web
DSINABIP DProcesosjudiciales Portafolio DOtros ..............................

SERVICIOS REQUERIDOS

mCorreo electronico (/)Io CAs, CAP) Dlnternet Dé\nexién a VPN / Dlmpresora

N\ / ACCESO A UNIDADES COMPARNDAS (comfin) /

Item Unidad Nombre de la carpeta \?WM Seleccionar tipo de A
| Lectura
1 —
Escritura

v H A Lectura
2 |Seleccionar para creacion Seleccionar para anulacién Escritura
. de cuenta de correo de cuenta de correo Lectura

Escritura

Marcar con X, segiin corresponda:
Lectura: Va a poder ver y copiar contenido de |a rurta a su equipo y viceversa.
Escritura: Va a poder editar contenido dentro de laruta.

OBSERVACIONES

DIRECTIVO QUE AUTORIZA

|Apel|idos y Nombres: \ I

|Cargo: \ I

VveBe del directivo de la Unidad de Organizacion / Area Usuaria (comprende al personal del grupo ocupacional superior o ejecutivo)

Firma Digital:

NOTA: El plazo de atencion maximo estara dentro de las 48 horas desde que se genero la solicitud.
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ANEXO N° 2

GLOSARIO DE TERMINOS Y SIGLAS

TERMINOS

Almacenamiento en modo cache: es un repositorio que se puede crear con la aplicacion de
correo electrénico para almacenar de manera local (PC) correos que se quiere conservar de
forma permanente.

Alta de cuentas: es el registro para la creacion de una cuenta de correo electrénico, el mismo
que esta a cargo de OTI de acuerdo al procedimiento sefialado en el numeral 5.5 de la Directiva.

Baja de cuentas: cese temporal o definitivo de uso de la cuenta de usuario/a.

Clave de acceso o contrasefia 0 password: combinacién alfanumérica de letras, nimeros y
signos que debe digitarse para obtener acceso al arranque o inicio de un equipo de cémputo,
estacion de trabajo, programa, aplicativo, etc.

Correo electrénico: es un sistema que permite el intercambio de mensajes entre distintas
computadoras interconectadas a través de una red.

Correo electrénico institucional: también llamado correo corporativo, es una direccién de
correo electrénico compuesta por la inicial del nombre de una persona mas el primer apellido (en
el caso de duplicidad se agrega la inicial del segundo apellido al correo mas reciente creado), y
el dominio (sbn.gob.pe).

Intranet: es una plataforma digital cuyo objetivo es asistir a los/as usuarios/as en la generacion
de valor para la entidad, poniendo a su disposicion activos como contenidos, archivos, procesos
de negocio y herramientas; facilitando la colaboracién y comunicacién entre las personas y los
equipos.

Listas de interés: son boletines o informaciéon de determinados temas de competencias
establecidos por la SBN.

Megabyte: es la unidad de medida de cantidad de datos informéticos equivalente a 1.048.576
bytes.

Remitente: persona que remite o envia un correo electronico.

Servicio de correo electrénico: es el servicio de red que permite a los/as usuarios/as enviar y
recibir mensajes a través de correos electrénicos.

Spam: Mensajes no solicitados, no deseados o de remitentes desconocidos, habitualmente de
tipo publicitario enviados en grandes cantidades, también es conocido como correo basura.

Usuario/a: personal de la SBN con cuenta propia, que hace uso del servicio del correo
electrénico institucional.

SIGLAS
OTI: Oficina de Tecnologias de la Informacion

SBN: Superintendencia Nacional de Bienes Estatales
UO: Unidades de organizacion
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ANEXO N° 3

SERVICIOS ASOCIADOS A LAS CUENTAS DE CORREO INSTITUCIONAL

e Calendario: esta funcionalidad es una agenda y calendario electrénico que ayuda
a programar actividades como reuniones o fechas importantes.

e Documentos colaborativos: este servicio realiza ediciones colaborativas en
tiempo real gracias al uso compartido sencillo y manera predictiva.

¢ Mensajeriainstantanea: es un servicio que permite realizar chat entre contactos.
e Unidades de almacenamiento (Drive): es un servicio de almacenamiento de
datos que son guardados en la nube (plataforma en linea a la que se accede desde

cualquier dispositivo con conexion a Internet).

e Videoconferencias: es un servicio de videollamada que permite hacer reuniones
virtuales.
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