SUPERINTENDENCIA
NACIONAL DE
BIENES ESTATALES

RESOLUCION N° 0096-2024/SBN-GG

San Isidro, 11 de octubre de 2024

VISTOS:

El Informe N° 01509-2024/SBN-OPP de fecha 9 de octubre de 2024, de la Oficina de
Planeamiento y Presupuesto; y el Informe N° 00369-2024/SBN-OAJ de fecha 10 de octubre de
2024, de la Oficina de Asesoria Juridica, y;

CONSIDERANDO:

Que, la Ley N° 27658, Ley Marco de Modernizacién de la Gestién del Estado, modificada
por el Decreto Legislativo N° 1446, declara al Estado Peruano en proceso de modernizacion en
sus diferentes instancias, dependencias, entidades, organizaciones y procedimientos, con la
finalidad de mejorar la gestién publica y construir un Estado democratico, descentralizado y al
servicio del ciudadano;

Que, el numeral 5-A.1 del articulo 5-A de la precitada Ley, sefiala que el Sistema
Administrativo de Modernizacion de la Gestion Publica tiene por finalidad la racionalidad de la
estructura, organizacion y funcionamiento del Estado, asi como la busqueda de mejoras en la
productividad y en la gestion de procesos, entre otros, hacia la obtencion de resultados;

Que, el literal g), del numeral 7.1 del articulo 7 del Reglamento del Sistema Administrativo
de Modernizacion de la Gestion Publica, aprobado por Decreto Supremo N° 123-2018-PCM,
indica que la gestién por procesos tiene como propdsito organizar, dirigir y controlar las
actividades de trabajo de una entidad publica de manera transversal a las diferentes unidades
de organizacién, para contribuir con el logro de los objetivos institucionales;

Que, la Politica Nacional de Modernizacion de la Gestién Pudblica al 2030, aprobada por
Decreto Supremo N° 103-2022-PCM, plantea un modelo conceptual basado en la logica de la
cadena de valor publico, el cual facilita contar con una aproximacion holistica para comprender
las decisiones de politica y estrategias de intervencién que se adoptan desde el Estado para
resolver un determinado problema publico; el funcionamiento de las entidades publicas (en
términos de su gestién interna), los productos que generan (en términos de los bienes, servicios
y regulaciones) y los resultados que permitirdn generar los cambios esperados en el bienestar
de las personas y de la sociedad,;
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Que, a través de la Resolucion de Secretaria de Gestion Publica N° 006-2018-PCM/SGP,
se aprueba la Norma Técnica N° 001-2018-PCM/SGP “Norma Técnica Implementacion de la
gestion por procesos en las entidades de la administracion publica”, la cual tiene como finalidad,
poner a disposicion de las entidades de la administracion publica disposiciones técnicas para la
implementacion de la gestion por procesos, como herramienta de gestién que contribuye con el
cumplimiento de los objetivos institucionales y en consecuencia, un impacto positivo en el
bienestar de los ciudadanos;

Que, el numeral 6.2.3 de las Disposiciones Especificas de la precitada Norma Técnica,
dispone que la propuesta de procedimiento es revisada por el duefio del proceso, por los
servidores responsables de la materia de gestion por procesos en cada entidad, subsanadas las
observaciones (0 de no existir), el procedimiento se considera conforme para ingresar al tramite
de aprobacién formal por parte de la maxima autoridad administrativa de la entidad y los
procedimientos aprobados se difunden, entre otros, a través de las publicaciones en el portal
web institucional y en el Portal de Transparencia y los que se hayan generado seran archivados
y custodiados por el responsable de la materia de gestion por procesos de cada entidad,;

Que, por otro lado, la Resolucion Ministerial N° 035-2017-PCM, que aprueba la Directiva
N° 001-2017-PCM/SGP “Lineamientos para la implementacion del Portal de Transparencia
Estandar en las entidades de la Administracion Publica”, dispone que todos los actos
administrativos, actos de administracion interna y documentos que deban publicarse en el Portal
de Transparencia de la entidad respectiva, deberan consignar un articulo, clausula o nota en la
que se sefala expresamente que existe la obligacion de publicar el acto o documento en dicho
Portal y el plazo para realizar dicha accién;

Que, a través de la Resolucién N° 0097-2023/SBN-GG, se aprueba el “Manual de
Procedimientos del Proceso Nivel 0S01 Tecnologias de Informaciéon y Comunicaciones”, cuyo
objetivo es lograr la sistematizacién de las principales actividades que se realizan en el proceso
de nivel 0S01 y sus procesos desagregados, debido a sus mudltiples beneficios, tales como:
formalizar y estandarizar los procedimientos del proceso de nivel 0S01, dotar de un instrumento
de informacion y orientacion al personal que interviene directa e indirectamente en la ejecucion
de las labores que le competen al duefio de los procesos, a fin de aplicar los procedimientos
correspondientes; facilitar la induccién y conocimiento del nuevo personal que ingresa a la Oficina
de Tecnologias de la Informacién sobre los procedimientos en que participara y en el
adiestramiento correspondiente; y, servir para desarrollar acciones de mejora continua;

Que, la Oficina de Planeamiento y Presupuesto a través del Informe N° 01509-2024/SBN-
OPP opina que la actualizacion del Manual de Procedimientos del Proceso Nivel 0S01
Tecnologias de Informacién y Comunicaciones, para la incorporacion del "Procedimiento
S01.03.05.02 Gestién de usuarios con privilegios elevados"”, relne los aspectos técnicos
contenidos en la Norma Técnica N° 001-2018-PCM/SGP; por lo que, otorga conformidad para la
continuacion del trdmite de aprobacion;

Que, la Oficina de Asesoria Juridica con el Informe N° 00369-2024/SBN-OAJ, opina que
la actualizacion del Manual de Procedimientos del Proceso Nivel 0 S01 Tecnologias de
Informacién y Comunicaciones, consiste en la incorporacion del "procedimiento S01.03.05.02
Gestion de usuarios con privilegios elevados" al proceso nivel 1 "Proceso S01.03 Administracién
de la Operatividad Informatica" del proceso nivel 0 "Proceso S01 Tecnologias de Informacién y
Comunicaciones”, procesos que estan aprobados por la Resolucion N° 0097-2023/SBN-
GG, cumple con las formalidades legales de la Norma Técnica N° 001-2018-PCM/SGP, “Norma
Técnica para la implementacion de la gestién por procesos en las entidades de la administracion
publica”, por lo que se recomienda su aprobaciéon mediante la emision del acto resolutivo de la
Gerencia General;
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Que, considerando que el proceso de modernizacion de la gestion del Estado implica
optimizar los procedimientos administrativos de las entidades, la actualizacién del Manual de
Procedimientos del Proceso Nivel 0 SO1 Tecnologias de Informaciéon y Comunicaciones,
propuesta por la Oficina de Tecnologias de la Informaciéon, para la incorporacion
del "procedimiento S01.03.05.02 Gestién de usuarios con privilegios elevados”, permitira
implementar mecanismos que aseguren la confidencialidad, integridad y disponibilidad de la
informacion en la gestion y creacion de credenciales de usuarios con privilegios elevados en la
entidad, por lo que resulta procedente aprobar la modificacién propuesta;

Con los visados de la Oficina de Asesoria Juridica, la Oficina de Planeamiento y
Presupuesto y la Oficina de Tecnologias de la Informacién;

SE RESUELVE:

Articulo 1.- Aprobar la actualizacion del Manual de Procedimientos del Proceso Nivel O
S01 Tecnologias de Informacion y Comunicaciones, consistente en la incorporacién del
"procedimiento S01.03.05.02 Gestion de usuarios con privilegios elevados" al proceso nivel 1
"Proceso S01.03 Administracion de la Operatividad Informatica" del proceso nivel 0 "Proceso
S01 Tecnologias de Informacién y Comunicaciones", procesos que estan aprobados por la
Resolucién N° 0097-2023/SBN-GG; conforme al Anexo que forma parte integrante de la presente
Resolucion.

Articulo 2.- Disponer la difusién de la presente Resoluciéon y su Anexo a los érganos y
unidades de organizacion de la Superintendencia Nacional de Bienes Estatales, en el plazo
méaximo de tres (3) dias posteriores a su emision.

Articulo 3.- Disponer la publicacion de la presente Resolucion y su Anexo en la sede
digital de la Superintendencia Nacional de Bienes Estatales (www.gob.pe/sbn) y en el Portal de
Transparencia Estdndar, en el rubro tematico de Planeamiento y Organizacion, conforme a lo
previsto en las Disposiciones Especificas de la Norma Técnica N° 001-2018-PCM/SGP,
aprobada por Resolucion de Secretaria de Gestién Publica N° 006-2018-PCM/SGP.

Articulo 4.- Notificar la presente Resolucién y su Anexo a la Oficina de Planeamiento y
Presupuesto, para las acciones que le correspondan como duefio del procedimiento.

Registrese y comuniquese.
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6. ACTUALIZACION DE LA MATRIZ DE VINCULACION DE PROCESOS Y

PROCEDIMIENTOS

PROCESOS NIVELES 0,1Y 2

PROCEDIMIENTOS

CODIGO Y | NIVEL2

informatica

NOMBRE CODIGO NIVEL 2 NOMBRE cODIGO NOMBRE

S01 Tecnologias de informacion y

comunicaciones

S01.03

Administracion . L . ., .
el | soroass. | Aamieraen ol somiel 90 | 100500 | SO 58 ppen S o
operatividad




7. FICHAS DE LOS PROCEDIMIENTOS

Céddigo: S01.03.05.02. Version: 01

Nombre del Procedimiento:
Gestion de usuarios con privilegios elevados

Unidad de organizacién Firma y sello

Oficina de Tecnologias de %} AR RSP T o AU

EI r r: ., 20131057823 hard
aborado po la Informacién
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Aprobado por: Gerencia General %} e ol

20131057823 hard
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Control de cambios

Version Seccion del procedimiento Descripcion del cambio

01 Todo Nuevo

Objetivo del procedimiento:

Preservar la confidencialidad, integridad y disponibilidad de la informacién en la gestion y
creacién de credenciales de usuarios con privilegios elevados.

Alcance del procedimiento:

Es de alcance obligatorio para la OTI, OPP, DS y demas unidades de organizacion de la
SBN.

Base normativa:

1) Decreto de Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional
de Transformacion Digital.

2) Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

3) Decreto Supremo N° 157-2021-PCM, que aprueba el Reglamento del Decreto de
Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional de
Transformacién Digital.

4) Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de




Base normativa:

Seguridad. Sistemas de Gestibn de Seguridad de la Informacién. Requisitos.
2.2 Edicion” y modificaciones.

5) Resolucién N° 0065-2018/SBN, que conforma el Comité de Gobierno y Transformacion
Digital de la SBN, modificada por Resolucién N° 074-2018/SBN, Resolucién N° 024-
2019/SBN y Resolucion N° 014-2022/SBN.

6) Resolucién N° 0066-2022/SBN, que aprueba el Texto Integrado del Reglamento de
Organizacion y Funciones de la Superintendencia Nacional de Bienes Estatales.

Siglas y definiciones:

Siglas:
DS Despacho de la Superintendencia
ISO International Organization for Standardization (Organizacion
ISO/IEC Internacionallde Normalizacién)' o o o
IEC International Electrotechnical Commission (Comisién Electrotécnica
Internacional)
NTP Norma Técnica Peruana
OPP Oficina de Planeamiento y Presupuesto
OTl Oficina de Tecnologias de la Informacién
PCM Presidencia del Consejo de Ministros
uo Unidad de organizacién
Definiciones:
En relacion con la seguridad de la informacion se refiere a la identificacion,
Acceso autenticacién y autorizacion de un usuario a los sistemas, recursos y areas
de la institucién en un momento dado.
Se refiere a cualquier persona o entidad que no es parte directa en un
Tercero contrato o relacién juridica. Esto puede incluir a proveedores, contratistas y
otros involucrados que no son las partes principales del acuerdo.
Es aquella persona natural dentro de una organizacién que tiene permisos
y accesos elevados, superiores a los de un usuario estandar, para realizar
tareas administrativas, de mantenimiento o de gestion de sistemas y datos
criticos. Estos permisos pueden incluir lo siguiente:
e Acceso a sistemas sensibles: Capacidad para acceder y gestionar
Usuario con sistemas criticos, bases de datos, personales y dispositivos de red.
privilegios e Control de configuraciones: Permisos para modificar configuraciones de
elevados sistemas, aplicaciones y politicas de seguridad.
e Gestion de cuentas de usuarios: Capacidad para crear, modificar y
eliminar cuentas de usuarios, asi como para asignar roles y permisos.
e Acceso a informacion confidencial: Acceso a datos sensibles o
confidenciales que estan restringidos a la mayoria de los usuarios.
Los permisos senalados, no son limitativos sino enunciativos.
Es aquella persona natural que interactda con un sistema, ya sea mediante
Usuario una relacién laboral directa o a través de un contrato de prestacion de
servicios o a traves de un tercero.
Usuario Es _aquella persona que tjene acceso a un sistema_o plataforma_qon un
estandar conjunto basico de permisos y privilegios que no incluyen modificar el

sistema ni realizar configuraciones que afecten a otros usuarios.




Requisitos para iniciar el procedimiento:

Descripcion del requisito

Fuente

a) FORM-004 - Solicitud de creacién, actualizacion y
anulacion de credenciales de usuario con
privilegios elevados”

Formato de la herramienta web

mesa

ayuda

(https://helpdesk.sbn.gob.pe)

b) Alta o baja de Personal

Registro URH

c) Herramienta de mesa de ayuda

Web-OTI

(https://helpdesk.sbn.gob.pe)

Actividades:

NO

Descripcion de la actividad

Unidad de
organizacion

Responsable

Creacion y/o actualizacion de credenciales de
usuarios con privilegios elevados

Solicitar mediante el Anexo N° 01 “FORM-004 -
Solicitud de creacién, actualizacion y anulacién de

credenciales de usuarios con privilegios elevados”, Jefe o
’ debidamente llenado y remitir requerimiento por la Uo responsable
herramienta web de mesa de ayuda. directo del
Nota: Usuario
Descargar formato de la herramienta web mesa de
ayuda (https://helpdesk.sbn.gob.pe).
Revisar requerimiento de credenciales de usuario con
privilegios elevados Responsable
2 | ¢Requerimiento es conforme? oTl de mesa de
e Sl: Va a la siguiente actividad ayuda
e NO: Va a la actividad 5
Responsable
3 | Derivar requerimiento OTI de mesa de
ayuda
Determinar validez de requerimiento y derivar
¢, Requerimiento es valido? Jefe y
4 | e Si:Vaalaactividad 7 OTI especialista
¢ No: Fin del procedimiento.
Requerir al solicitante las correcciones necesarias del Responsable
5 formato OTI de mesa de
ayuda
Jefe o
6 Realizar las correcciones solicitadas Uo responsable
Va a la actividad 1. directo del

Usuario




Crear y/o actualizar credenciales de usuario con

privilegios elevados.

Nota:

a) Las contrasefias deben cumplir con la directiva
sobre la materia (longitud minima de 12
caracteres, conformada de letras mayusculas,

Especialista de
desarrollo y/o
administrador

/ mindsculas, nameros y caracteres especiales, oTl dgak;(?:?/ge
ademas de no incluir palabras comunes o infraestructura
patrones faciles de adivinar). y/o redes

b) La contrasefa debe ser encriptada utilizando un
algoritmo criptogréfico avanzado recomendado
antes de ser almacenadas en cualquier medio.
Entregar el nombre de usuario y contrasefia al
destinatario. .
Nota: Especialista
. de desarrollo
a) La entrega se realiza por un canal seguro como y/o
correo electronico institucional cifrado o un administrador

8 sistema de mensajeria seguro con autenticacion OTI de base de
Multifactor (MFA). datos y/o

b) La entrega de credenciales es Unicamente al infraestructur
destinatario previsto. De ser un intermediario, éste a y/o redes
debe estar debidamente autorizado por el jefe

inmediato.

. . L Especialista
Registrar usuario con privilegios elevados. de desarrollo
Nota: y/o
Todas las entregas de credenciales deben ser administrador

9 | registradas en un sistema de auditoria seguro que OTI de base de

documente la fecha, hora, método de entrega, datos y/o
identidad del receptor, y cualquier incidencia ocurrida. infraestructur
a y/o redes
Confirmar la recepcion de las credenciales de usuario
con privilegios elevados.
Nota:
10 | La confirmaciéon se realiza mediante un sistema u/o Usuario
seguro, como un correo electrénico cifrado o un
sistema de mensajeria seguro con autenticacion
Multifactor (MFA).
Cambiar la contrasefa por una nueva que cumpla
con la directiva sobre la materia, en el momento del
» primer acceso. uo Usuario

Nota:
El usuario con privilegios elevados debe cambiar la
contraseia como minimo cada tres meses.




Fin de procedimiento

Anulacion de credenciales de usuarios con
privilegios elevados

Solicitar mediante el Anexo N° 01 “FORM-004 -
Solicitud de creacion, actualizacion y anulacion de

: , o y Jefe, 0
credenciales de usuarios con privilegios elevados
: " .. responsable
12 | debidamente llenado y remitir requerimiento por la uo .
: directo del
herramienta web de mesa de ayuda. .
. Usuario
Descargar formato de la herramienta web mesa de
ayuda (https://helpdesk.sbn.gob.pe).
_ Responsable
13 Revisar y derivar OT| de mesa de
ayuda
Especialista
de desarrollo
y/0
Deshabilitar los accesos y las credenciales del administrador
14 . . OTI
usuario con privilegios elevados de base de
datos y/o
infraestructura
y/o redes
Especialista
de desarrollo
y/0
Confirmar anulacién de accesos y credenciales administrador
15 : OTI
mediante la mesa de ayuda de base de
datos y/o
infraestructura
y/o redes
Fin de procedimiento
Backup
Realizar backup de la Informacién relevante y
16 | pertinente a la relacion laboral en el almacenamiento uo Usuario
en nube facilitado por la entidad.
Gestionar e inspeccionar backup realizado por el
usuario.
Jefeoa
17 Nota: uo uién
El backup debe ser monitoreado segun se requiera g
. D . delegue
para evitar la eliminacion de archivos (software o
personal).
Entregar debidamente suscrito el Anexo N° 2
18 | Declaracion jurada de entrega integra de la uo Usuario

Informacion.




Fin

Documentos que se generan:

- Base de datos de usuarios con privilegios elevados actualizada.
- Declaracién jurada de entrega integra de la Informacién.

Procesos relacionados:

S01.03 Administracién de la operatividad informatica
S01.03.05 Administracion del servicio de correo electronico

Diagrama del proceso relacionado y del procedimiento

ANEXOS:
Anexo N° 1: “FORM-004 - Solicitud de creacion, actualizaciéon y anulacién de credenciales
de usuarios con privilegios elevados”.

Anexo N° 2: “Declaracion jurada de entrega integra de la Informacion”.



Proceso S01.03.05.: Administracion del servicio de correo electronico
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Procedimiento S01.03.05.02: Gestion de usuarios con privilegios elevados
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ANEXO N° 1

enes def Estada para ef desarrall del paie

Documento Interno

SOLICITUD DE CREACION, ACTUALIZACION Y ANULACION DE
CREDENCIALES DE USUARIOS CON PRIVILEGIOS ELEVADOS

FORM-004

TIPO DE SOLICITUD

Creacion de credencial de usuario: I:I

Actualizacion de credencial de usuario: I:I Anulacion de credencial de usuario:|:|

Suspension temporal de credencial de usuario:D

DATOS DEL USUARIO

Unidad de Organizacién/Area usuaria Sede
Apellidos y nombres de usuario DNI N¢
Puesto, cargo o servicios a desempeiiar Celular
L. Fecha de término de
Fecha de inicio de contrato: / / / /
contrato:
. OTROS
Modalidad contractual: CAP CAS Locador

¢El Usuario necesita supervision?

NOD S| D

Usuario Supervisor:

CUENTA PRIVILEGIADA

|Indicar permisos similares al siguiente usuario I

Dlnfraestructura DRedes

DBase de datos DOtros

DETALLES DEL SERVICIO/INFRAESTRUCTURA/REDES BASE DE DATOS

Item | Usuario y/o cuenta Perfil de Usuario

Denominacion del
sistema

Permisos sobre el sistema

N Justificacion del acceso
(lectura/escritura/otro)

Fecha de término
de acceso

OBSERVACIONES

DIRECTIVO QUE AUTORIZA

IApeIIidos y Nombres:

|Cargo:

VeB? del directivo de la Unidad de Organizacion / Area Usuaria (comprende al personal del
grupo ocupacional superior o ejecutivo, responsable de una unidad de organizacidn segin

estructura organica del ROF vigente de la SBN)

Firma Digital:

Firma del responsable solicitante

Firma Digital:

NOTA: El plazo de atencién méaximo estara dentro de las 48 horas desde que se genero la solicitud.




ANEXO N° 2

DECLARACION JURADA DE ENTREGA INTEGRA DE LA INFORMACION

A: ... (senalar oficina o cargo a quien se le dirige el documento)

De:reernrrrenrreneen Yo, [Nombre Completo], con DNI [Nimero de Documento], domiciliado en
[Direccion Completa], en calidad de [Cargo o relacién con la entidad], DECLARO BAJO
JURAMENTO:

1. Entrego de manera integra y veraz toda la informacion relacionada a las credenciales de
usuario con privilegios elevados, que he generado y/o administrado en virtud a la

relacion laboral con la Superintendencia Nacional de Bienes Estatales.

2. Esta declaracidn tiene validez legal y cualquier inexactitud u omisién en la informacidn

generada por mi parte, puede acarrear sanciones conforme a la normativa vigente.

3. Estoy a disposicidon de la SBN para aclarar cualquier duda o proporcionar informacion

adicional si asi me lo requieran.

[Ciudad] [Fecha].

(Firma)

[Nombre Completo]
[DNI]

[Huella digital]
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